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Decia Steve Jobs alld por 2009, cuando anuncio el iPhone 3G, que siempre "hay una app para eso", haciendo referencia a que siempre que quieras hacer algo desde el teléfono, podras hacerlo mediante aplicaciones. ¢Y si lo que quieres es controlar un mévil Android desde el ordenador? ¢O tener la pantalla de tu smartphone una ventana desde la que
acceder a la galeria o aplicaciones de tu smartphone? Pues se puede, por supuesto, porque "hay una app para eso". Hay varias alternativas para hacerlo tanto de forma inaldmbrica como con el teléfono conectado al ordenador, pero una de las més conocidas es Vysor. Lo bueno de Vysor es que es gratuita si queremos usar la conexion cableada y que,
mediante un pago unico o una suscripcion de 2,5 délares mensuales, podemos desbloquear el acceso remoto. Para los que no quieran pagar abordaremos también Scrcpy, una alternativa open-source que se puede configurar para que funcione sin cables. Dicho esto, comencemos. El nombre de ClockWorkMod seguramente te suene de algo si estds o
has estado en el mundo del root. ClockWorkMod, nombre en clave de Koushik “Koush” Dutta, fue el encargado de desarrollar el recovery modificado con el mismo nombre, si bien TWRP acabd configurandose como la alternativa mas popular. Entre su catalogo de aplicaciones encontramos Vysor, una app que sirve para controlar cualquier mévil
Android desde el ordenador, y si, es gratuita, aunque para poder hacerlo de forma inaldmbrica tendremos que pagar o bien una suscripcién mensual o bien un pago tnico de 40 délares. ¢Como funciona Vysor? Lo primero es descargar la aplicacion. Estéd disponible para Android a través de Google Play Store y para Windows, Mac, Linux o como una
extensién de Google Chrome. En todos los casos el proceso de configuracién es el mismo, asi que simplemente has de elegir la que prefieras. Para el caso, nosotros usaremos la aplicacion de escritorio para Windows. Lo primero es activar la depuracién USB en Android. En Android, lo primero que deberds hacer es activar la depuracién USB, algo que
supone activar las opciones de desarrollo. Para ello accede a Ajustes > Informacion del teléfono y pulsa siete veces seguidas en "Numero de compilacion". Vuelve a la pantalla principal de los ajustes y veras que habra aparecido un apartado nuevo llamado "Opciones de desarrollador" u "Opciones para desarrolladores". Ve a él y activa la depuracion
USB. Ahora conecta el mévil al ordenador con un cable USB y pulsa en "Permitir" en el pop-up. Puedes marcar la casilla "Permitir siempre" para que no te lo pregunte cada vez que quieras usar Vysor. Hecho esto, y asegurandote de que el teléfono estad conectado al PC con el cable, ejecuta la aplicacién de escritorio de Vysor. En la parte superior
veras que aparecera el modelo de dispositivo y el nimero de serie junto a un botén verde que pone "View". Pulsa sobre él, espera un momento y listo, la pantalla de tu movil aparecera en una ventana y podras controlarlo sin problema, incluso con la pantalla del dispositivo apagada. En resumen: Instala la app o la extensién de Vysor en tu ordenador.
Instala Vysor en Android. Activa la depuraciéon USB. Conecta el mévil al ordenador usando el cable. Ejecuta la app o extensién de Vysor en el ordenador. El control es sencillo: el cursor del ordenador hara de dedo y para escribir basta con usar el teclado del PC. También puedes grabar la pantalla, hacer una captura y subir o bajar el volumen, ya que
Vysor no emula las teclas fisicas de los terminales. Asi luce Vysor en Windows 10. Para los usuarios gratuitos la calidad es la més baja (500 Kbps de bitrate), al igual que la resolucién, y se muestra un anuncio cada 30 minutos. Para poder conseguir una mayor calidad y deshacerse de la publicidad habrd que pagar por Vysor Pro. El precio es de 2,5
ddlares al mes, 10 dolares al aflo o 40 ddlares en un Unico pago. También hay planes de empresa, por si quieres usarla a nivel mas profesional. Ahora bien, para un uso casual y esporadico es mas que suficiente y lo cierto es que funciona muy bien. Una alternativa que también funciona bastante bien es AnyDesk, pero tiene el pequefio inconveniente de
que solo se pueden controlar algunos méviles Samsung. El resto no, ya que los desarrolladores deben instalar un complemento de control en el firmware. Si quieres probarla, en Xataka Android podréas encontrar una guia completa. Lo mismo ocurre con SideSync, la herramienta propietaria de Samsung. Scrcpy, la opcién open-source Scrcpy no
necesita app de Android, solo instalar un archivo en Windows y conectar el mévil al PC. Una alternativa a Vysor es Scrcpy. Ha sido desarrollada por rom1v y el cédigo estd disponible en GitHub para los que quieran echarle un vistazo. Si Vysor es sencilla de usar, Scrcpy lo es todavia més, ya que no hay que instalar ni siquiera un cliente en Android. Lo
unico que hay que hacer es descargar la herramienta para Windows (aqui 32 bits y aqui 64 bits), descomprimir el archivo .zip, activar la depuracién USB en Android y ejecutar uno de estos dos archivos: scrcpy.exe: habilita la consola para poder modificar elementos de la interfaz como la resolucién. scrcpy-noconsole: lanza la pantalla directamente,
sin consola. Una de las bondades de Scrcpy es que no tiene limitaciones en la calidad. Por defecto, el bitrate es de 8 Mbps, pero con comandos en la consola se puede cambiar para mejorar el rendimiento. En la pagina de GitHub del desarrollador tienes algunos comandos ttiles. De la misma forma, y dado que Scrcpy usa adb y adb se puede conectar a
un dispositivo sobre TCP/IP, se puede configurar la conexion de forma inaldmbrica. Para ello, hay un par de requisitos que debes cumplir. El primero es tener los drivers adb instalados en el ordenador. En la propia carpeta comprimida de la herramienta los puedes encontrar, pero también los puedes descargar desde la web de ClockWorkMod. De la
misma forma, serd imprescindible que ambos dispositivos estén conectados a la misma red WiFi. Dicho esto, los pasos son los siguientes: Conecta el dispositivo a la misma red WiFi que el ordenador y el mdvil al PC usando un cable USB. Consigue la direccion IP del mévil (lo puedes hacer desde Ajustes > Informacion del teléfono). Activa adb sobre
TCP/IP en el movil. Para ello, abre la consola del sistema en Windows y ejecuta el comando "adb tcpip 5555". Desconecta el movil del ordenador, es decir, quita el USB. Conecta con el mévil escribiendo en la consola el comando "adb connect IP-del-mévil:5555". Sustituye "IP-del-mévil" por la que conseguiste en el paso dos. Ejecuta Scrcpy como
normalmente. Scrcpy es una app muy completa, tanto que permite instalar APKs en el mdvil arrastrando el archivo desde Windows a la pantalla del mévil o mandar un documento a la memoria del terminal usando un comando en la consola. Como decia anteriormente, en la documentacion de GitHub encontraras todas las instrucciones. Controlar el
ordenador desde nuestro smartphone es algo muy 1til para ver algun documento, acceder a algun archivo, comprobar si las tareas pendientes se han terminado, o simplemente, apagar el ordenador remotamente si es que lo hemos dejado encendidos. Actualmente contamos con una gran cantidad de opciones totalmente gratuitas para realizar esta
acciones. A continuacidon os vamos a mostrar todas las alternativas que tenemos. ¢Qué tener en cuenta en estas herramientas? Lo que creemos que es mas importante en casos de dar uso de estas herramientas, es la seguridad. Muchos de los ejemplos que vamos a ver, cuentan con estas funciones. Algunas de las mas importantes son: Autenticacién
de dos factores. Posibilidad de crear listas de usuarios permitidos. Posibilidad de restringir usuarios. Opcién de bloquear las pantallas tras cierto tiempo de inactividad. Las compatibilidades también son muy importantes, siendo un pilar fundamental a la hora de poder conectarnos. Cuantos mas sistemas operativos permite, mejor sera su desempeno
cuando se aplique esta soluciéon en diferentes entornos, pudiendo ser hasta un punto de ahorro si se trata de una corporacion, lo cual se traduce en beneficios para el negocio. Pero en el caso de las corporaciones, es de vital importancia elegir una opcidon que sea la mdas adecuada a nivel de funcionalidades, siendo algunas de ellas mejores que otras.
En todo caso, tanto para el &mbito personal, como profesional, vamos a ver algunas de las soluciones mas conocidas y eficientes que nos podemos encontrar actualmente en el mercado, donde podremos ver la que mejor se adapta a nuestras necesidades. VPN y Escritorio Remoto de Windows Windows utiliza el protocolo RDP para Escritorio Remoto,
esto es ideal para conectarnos a nuestro equipo Windows en la red local y controlarlo de forma remota, no obstante, si queremos conectarnos desde Internet es totalmente necesario abrir un puerto especifico en nuestro router hacia el ordenador que queramos controlar. Por seguridad, jamés deberiamos abrir el puerto correspondiente, ni siquiera
cambiando el puerto a uno que no sea predeterminado, es totalmente necesario utilizar un servidor VPN que tengamos en nuestra casa. Si tienes en casa un servidor NAS con un servidor VPN, ya sea OpenVPN, WireGuard o IPsec, el primer paso que debes hacer es conectarte al servidor VPN, posteriormente te podras conectar via Escritorio Remoto
a través de la direccion IP privada local, de esta forma, todo el trafico ird completamente cifrado y autenticado, afiadiendo una capa de seguridad bastante fuerte en la conexién. A continuacién, podéis descargar las aplicaciones para conectarte al servidor VPN de casa, dependiendo del protocolo elegido, tendras que instalar una u otra: Una vez que
hayas establecido la conexién VPN al servidor de casa, entonces podremos instalar y utilizar la aplicacion Remote Desktop para Android, la cual nos permitird conectarnos remotamente a nuestro ordenador y controlarlo: Personalmente utilizamos este método para conectarnos de forma local sin necesidad de instalar nada, y es que simplemente
tenemos que activar esta funcion en nuestro sistema operativo Windows para usarlo. El nombre de usuario y clave que debemos usar son las propias credenciales de Windows que tengamos configuradas. Una vez activado el escritorio remoto, podemos acceder a él via local sin VPN si estamos en la misma red, y via local con VPN si estamos fuera de la
red. Gracias a este protocolo de escritorio remoto, no necesitaremos utilizar software de terceros para usarlo, no obstante, si te vas a conectar remotamente en Internet el paso de usar el servidor VPN es algo fundamental para tu seguridad. Escritorio remoto de Google Chrome Esta es también una opcién muy segura y sencilla de utilizar. El
escritorio remoto de Google Chrome nos permitird conectarnos de forma remota para proporcionar soporte técnico. Lo inico que vamos a necesitar es tener instalado el navegador Google Chrome en nuestro ordenador, ademas, es compatible con Windows, Linux y también macOS, por supuesto, es un servicio completamente gratuito. Para poder
conectarnos, debemos abrir el navegador web Chrome e introducir el cédigo de autenticacién. Todo va de forma segura y cifrada, por lo que podemos tener acceso a otro dispositivo con garantias. Generalmente esta opcion es ideal para controlar un PC donde hay alguien delante, para que nos diga el cddigo de conexidn, ideal para dar asistencia a
otro usuarioa. Es una de las mejores opciones para conectarnos de forma remota a nuestro Windows desde un dispositivo Android, pero es muy importante contar con el cédigo que generara Chrome para establecer la conexién. En este caso no necesitamos ningun tipo de VPN, abrir puertos ni nada. Escritorio Remoto de Chrome Si tenemos
configurada nuestra cuenta de Google en Chrome, vamos a poder descargar la extension para el navegador web y posteriormente conectarnos a todos los ordenadores donde lo tengamos configurado, de forma completamente gratuita y sin estar delante del ordenador (control desatendido). SupRemo Control SupRemo Control es uno de los programas
de escritorio remoto mas recomendables, tanto para entornos domésticos con un uso personal no comercial, como también para entornos profesionales, donde necesitemos conectarnos a decenas de ordenadores para dar soporte técnico. Este programa para un uso no comercial es completamente gratuito, vamos a poder instalar en nuestro ordenador
el programa para Windows, y posteriormente acceder por control remoto con la app para Android. Si tenemos varios ordenadores, siempre vamos a poder instalar el programa en todos ellos, una vez instalado, podemos iniciar sesién con una cuenta de correo electroénico, e ir afiadiendo los diferentes ordenadores a la libreta de direcciones, de esta
forma, podremos ver un completo listado con todos los equipos que podemos controlar de manera facil y rapida. Este programa hace uso de conexiones inversas para establecer la comunicacion, por lo tanto, no es necesario utilizar ningtn tipo de VPN ni abrir ningtin puerto, ya que utilizamos NAT transversal para la comunicacion. Esto es ideal para
que cualquier usuario pueda controlar sus ordenadores de forma facil y rdpida, sin necesidad de realizar complicadas configuraciones. Otra caracteristica que nos gusta mucho es la posibilidad de crear un listado de ID permitidas en los diferentes ordenadores, de esta forma, podemos proteger nuestro equipo de posibles intrusiones usando este
programa, es una capa mas de seguridad. En la tienda oficial de Google Play podéis descargar el cliente para conectarte con los diferentes ordenadores donde tengas instalado el programa. SupRemo también dispone de una aplicacion llamada SupRemo Mobile Assist que permite controlar nuestro smartphone Android de forma remota, de esta forma,
podremos controlar y realizar acciones de forma remota a nuestro smartphone. VPN y VNC En este caso estamos en un escenario similar al del Escritorio Remoto de Windows. Si hacemos uso de VNC para conectarnos de forma local (en la misma red local), también podriamos hacer uso de VNC para conectarnos de forma remota, pero en este caso,
anadiendo una capa de seguridad basada en una VPN que nosotros queramos. Si tenemos en nuestro hogar un servidor OpenVPN, WireGuard o IPsec, podras conectarte primero al servidor VPN, y una vez que estés conectado, podras hacer uso de VNC para establecer la conexién de escritorio remoto con nuestro ordenador. Lo primero que debes
hacer es instalar el programa VNC en el ordenador, actualmente contamos con programas VNC completamente gratuitos como TightVNC, lo tenemos que instalar, configurar y posteriormente podemos acceder de forma local (con VPN) al ordenador. Debemos tener en cuenta que el programa oficial RealVNC es de pago, por lo que debemos tener en
cuenta y recurrir a otros programas que usen el mismo protocolo. VNC Viewer - Remote Desktop En este caso, también os recomendamos usar VNC usando previamente una VPN, para no tener que abrir un puerto en el router hacia tu ordenador, de esta forma, solamente tendras que abrir el puerto hacia el servidor VPN y ya tendremos acceso a
todos los equipos de la red local. Por supuesto, VNC es compatible con todos los sistemas operativos y no solamente Windows, por lo que podemos controlar de forma remota todos los equipos que nosotros queramos. TeamViewer TeamViewer es una de las opciones mas populares y completas para utilizar el escritorio remoto y controlar los
diferentes ordenadores. Este programa es compatible con cualquier sistema operativo como Windows o MacOS, ademas, contamos con aplicaciones totalmente gratuitas para Android y iPhone, por lo que podremos controlar todos los ordenadores que queramos, tan solo es necesario contar con el ID de la conexion y la contrasefia necesaria. Este
programa es muy conocido, de hecho, en RedesZone hemos hablado sobre él en muchas ocasiones. Si vas a usar este programa de manera intensiva para conectarte a tus propios ordenadores, es decir, con caracter no comercial, debes saber que TeamViewer puede detectar que el uso que estas haciendo es comercial y obligar a que pagues la
suscripcién premium, sin previo aviso. A nosotros nos ha pasado que hemos sido baneados de TeamViewer por hacer un uso doméstico a esta herramienta, y hemos tenido que recurrir a la mejor alternativa: SupRemo Control. En la tienda de Google Play tenéis disponible la aplicacién oficial para su descarga, pero es completamente necesario que en
los ordenadores también tengamos instalado el programa, de lo contrario, no funcionard. TeamViewer Control remoto Otras caracteristicas de este programa es que podemos transferir archivos de forma facil, administrar diferentes ordenadores en la seccién de contactos, chatear con la persona que esté delante del ordenador, y todo el trafico de
datos se encuentra cifrado y autenticado con AES y RSA respectivamente. TeamViewer nos puede dar muchas ventajas a la hora de utilizarlo, pues cuenta con una interfaz muy intuitiva y simple, de forma que su uso también es sencillo y bien explicado. También tiene ventajas a nivel de impresion, pues permite realizar estas tareas a distancia. En
cuanto a seguridad también cuenta con puntos positivos, puesto que permite los accesos seguros y no supervisados a dispositivos, mediante su funcién Unattended Access, siendo todo el proceso de documentacién muy sencilla. En cuanto al soporte también es una gran herramienta, pues a mayores de su foro donde se pueden consultar dudas y
funcionalidades, el soporte es muy rapido y eficiente, siempre y cuando sea necesario contactar con el. AnyDesk Este programa es otro de los mas populares y utilizados por usuarios domésticos y también administradores de sistemas. Es una muy buena alternativa a TeamViewer, de hecho, el funcionamiento es muy similar, ya que también se basa en
conexiones inversas para no tener que abrir ningun tipo de puerto. Este programa tiene también un ID y una contrasena con la que podemos conectarnos de forma local o remota a nuestro ordenador. Este programa es compatible con sistemas operativos Windows, Linux, macOS, iOS y también Android, por lo que tenemos compatibilidad total para
controlar o ser controlados con AnyDesk. Este programa cuenta con libreta de direcciones, transferencia de archivos de forma segura, posibilidad de imprimir remotamente, acceso completamente desatendido, posibilidad de encender los ordenadores via WoL y también dispone de autenticacidon en dos factores para reforzar la seguridad de nuestra
cuenta. Tal y como ocurre con TeamViewer y SupRemo Control, este programa también es totalmente gratuito para un uso privado. En el caso de que detecten que estamos realizando un uso comercial, entonces habra que comprar la licencia correspondiente, de lo contrario no podremos volver a utilizarlo. En la tienda oficial de Google Play podras
encontrar la aplicaciéon de control remoto para el mévil: Escritorio remoto AnyDesk Tal y como podéis ver, esta aplicacion y programa AnyDesk es realmente completa, y es una de las mejores alternativas a TeamViewer, por lo que os recomendamos darle una oportunidad. Conclusiones A lo largo de este listado hemos visto diferentes formas para
conectarnos de forma local y también de forma remota a nuestro ordenador, ya sea Windows, Linux o macOS. En nuestro caso, utilizamos de forma general el programa SupRemo Control porque dispone de todo lo que ofrece TeamViewer pero no hemos tenido ningin problema con el uso no comercial del programa, algo que con TeamViewer si
tuvimos bastante problemas e incluso ahora mismo estamos baneados con la cuenta de correo que hemos usado siempre. SupRemo Control nos permite un acceso a escritorio remoto desatendido muy facil de utilizar, por lo que es recomendable para todos los publicos. En el caso de que tengas muchos ordenadores en la red local, e incluso equipos
virtualizados, es posible que si usas de forma intensiva los programas de SupRemo Control o AnyDesk te detecten un uso comercial, en estos casos, si necesitas conectarte localmente, usa Remote Desktop de Microsoft que es algo nativo y muy facil de configurar, en local debes recordar que no es necesario conectarnos al servidor VPN, por lo que es
muy rapida la conexion y sin necesidad de usar varias apps al mismo tiempo. En el caso de que quieras usarlo desde fuera de la red, entonces si serd completamente necesario conectarte al servidor VPN previamente, de lo contrario la conexién no podra establecerse. Por ltimo, una alternativa muy interesante es el propio escritorio remoto de
Chrome, y es que vamos a poder usarlo en cualquier ordenador donde tengamos instalado este navegador, ademas, tenemos la posibilidad de sincronizar los diferentes PC con la cuenta de Google con el objetivo de conectarnos de forma facil y rapida. Esta es una de las formas mas sencillas de controlar remotamente nuestro PC.
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